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CIBERSEGURIDAD

Remitido

“La inteligencia artificial no inventa
el ciberdelito pero lo industrializa”

Carles Flamerich CEO de Apolo Cybersecurity

a tecnologia es una pie-

za critica para cualquier

organizacion. Fabricas,

cadenas logisticas, dis-

positivos y proveedores
forman ecosistemas mas conec-
tados y expuestos. Apolo Cyber-
security plantea que la respuesta
debe ir mas alla de prevenir: hay
que comprender las amenazas,
reaccionar con rapidez y garan-
tizar que la empresa siga operan-
do. “La ciberseguridad es conti-
nuidad de negocio, reputacion,
competitividad y confianza”, re-
sume Carles Flamerich, CEO de
Apolo Cybersecurity.

¢(Estamos realmente ante un
aumento del riesgo de ciberse-
guridad o existe también cierto
alarmismo?

Estamos ante un aumento
real. Crece el nimero de ata-
ques y cambian su capacidad,
velocidad y sofisticacién. En la
industria, la dependencia tecno-
l6gica incluye fabricas, sensores,
maquinaria conectada, IoT, siste-
mas OT, cloud y cadenas de su-
ministro.

Por ello, un ciberataque ya no
supone Unicamente el riesgo de
perder informacion. Puede dete-
ner una empresa, paralizar una
planta o interrumpir una cade-
na logistica. La superficie de ata-
que crece mas rapidamente que
nuestra capacidad humana para
vigilarla.

¢Qué estd cambiando la inteli-
gencia artificial en manos de los
ciberdelincuentes?

Esta reduciendo las barreras
de entrada. Los atacantes no son
necesariamente mejores, pero
pueden operar con mucha mas
rapidez, productividad y escala.

La IA permite automatizar el
reconocimiento, elaborar cam-
panas de phishing convincentes
y personalizadas, traducir men-
sajes, crear voces o imagenes
falsas, analizar vulnerabilidades

“Lo verdaderamente
importante es el
equipo que interpreta
la tecnologia y decide
coémo actuar”

e incluso ayudar a generar cédi-
go malicioso. Antes, preparar un
engafio sofisticado exigia tiempo
y conocimientos; hoy una parte
importante puede automatizar-
se. La inteligencia artificial no
inventa el ciberdelito, pero lo in-
dustrializa.

Pero la inteligencia artificial
también puede reforzar la de-
fensa. cComo cambia el trabajo
de un SOC?

Una empresa genera millones
de eventos que ninglin equipo
humano puede analizar en tiem-
po real. La IA permite correlacio-
nar informacién, detectar com-
portamientos anémalos, reducir
falsos positivos, priorizar alertas
y proporcionar contexto al espe-
cialista.

El SOC tradicional se basa-
ba principalmente en reglas y
alertas. Ahora debe evolucionar
hacia un sistema capaz de com-
prender mejor qué ocurre y ayu-
dar a decidir qué hacer. La IA
automatiza el trabajo repetitivo
para que los especialistas puedan
investigar, interpretar el contexto
y tomar decisiones.

¢Qué diferencia el modelo que
estd desarrollando Apolo Cyber-
security?

Nuestro modelo combina inte-
ligencia artificial, contexto y ta-
lento humano. La tecnologia pro-
cesa millones de sefiales, pero lo
importante es el equipo que las
interpreta y decide como actuar.

También resulta esencial la
convergencia entre IT, IoT y OT.

Muchas organizaciones utilizan
soluciones distintas para pro-
teger ordenadores, servidores,
dispositivos conectados e ins-
talaciones industriales, pero la
amenaza no respeta esas fron-
teras. Un atacante puede entrar
por un ordenador corporativo y
terminar afectando a una fabrica.
El atacante no distingue entre IT,
IoT y OT; la defensa tampoco de-
beria hacerlo.

¢Por qué preocupa especialmen-
te la ciberseguridad industrial?

Industria 4.0 conecta fabri-
cas, maquinas, robots, sensores
y sistemas logisticos. Mejora la
productividad, pero crea nuevas
superficies de ataque. Muchos
sistemas industriales fueron di-
seflados para ofrecer disponibi-
lidad y durabilidad, no para per-
manecer conectados.

Ahora IT y OT convergen.
Por eso, la ciberseguridad debe
incorporarse desde el disefio de
cualquier proceso de transforma-

cién industrial y no afiadirse al
final como una capa adicional.
Estamos digitalizando el mundo
fisico y un incidente puede tener
consecuencias operativas.

¢Como pueden afrontar este es-
cenario las empresas medianas?

Es dificil que una compafiia
mediana disponga internamente
de todos los especialistas y tec-
nologias necesarios para mante-
ner una vigilancia permanente.
Ahf estd el valor de los servicios
gestionados y los SOC compar-
tidos: hacer accesibles capacida-
des avanzadas que antes estaban
reservadas a grandes corporacio-
nes.

La regulaciéon europea au-
menta las obligaciones, pero la
ciberseguridad no deberia con-
templarse inicamente como
cumplimiento normativo. Cum-
plir es importante; mantener fun-
cionando el negocio lo es todavia
mas.

“El atacante no
distingue entre IT,
loT y OT; la defensa
tampoco deberia
hacerlo.”

“DFactory nos permite
estar donde se esta
creando la industria
que tendremos que
proteger mafana.”

¢Qué aporta a Apolo formar
parte del ecosistema de DFac-
tory Barcelona?

Nos permite estar cerca de
donde se disefia la nueva indus-
tria: automatizacion, robdtica,
IoT y fabricaciéon avanzada. Es-
tamos muy satisfechos de formar
parte de un entorno donde em-
presas tecnoldgicas e industria-
les comparten conocimiento y
proyectos.

Para Apolo es una oportu-
nidad para comprender mejor
los riesgos reales e incorporar
la ciberseguridad desde el dise-
fio. DFactory nos permite estar
donde se estd creando la indus-
tria que tendremos que proteger
mafiana.

¢Qué deberian hacer hoy las
empresas para prepararse para
las amenazas de los proximos
arios?

Primero, asumir que no podre-
mos impedir todos los ataques y
evolucionar desde una cultura
exclusivamente preventiva hacia
otra basada también en la resi-
liencia. La pregunta es cuanto tar-
daremos en detectar un incidente,
reaccionar y volver a operar.

Hay cinco elementos basicos:
conocer los activos y dependen-
cias; proteger las identidades;
disponer de monitorizacién y
respuesta continua; incorporar
inteligencia para anticiparse y
priorizar amenazas; y practicar
la respuesta ante incidentes. Un
plan de crisis que nunca se ha
probado es solamente un docu-
mento.

www.apolocybersecurity.com
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