SEGURIDAD EN EL ENTORNO LABORAL

"La seguridad convergente es un requisito
estrategico para las empresas’

Francis Cepero Tchernev CEO de Primion Technology

La integracion de seguridad fisica,
ciberseguridad y operaciones permite a las
organizaciones anticipar riesgos, optimizar la
gestion del personal y mejorar su eficiencia sin
comprometer la continuidad del negocio.

oy, los entornos fisicos

y digitales estan inter-

conectados y la seguri-

dad ya no puede abor-

darse por separado. La
convergencia entre sistemas, la
gestion eficiente del personal y
la proteccién de infraestructuras
criticas exigen una vision integra-
da. Para entender cémo afrontar-
lo, hablamos con Francis Cepero
Tchernev, CEO de Primion Tech-
nology, compafiia especializada en
soluciones integradas de gestion
de personal y seguridad que ayu-
dan a mejorar la operativa, refor-
zar la proteccién y avanzar hacia
un modelo de seguridad verdade-
ramente convergente.

En los ultimos afos se habla
cada vez mds de seguridad con-
vergente. ¢Qué implica realmen-
te este concepto y por qué se ha
vuelto imprescindible para las
organizaciones?

La seguridad convergente ha
dejado de ser una tendencia para
convertirse en un requisito es-
tratégico. Significa integrar en
un tnico marco operativo lo que
antes funcionaba en silos: seguri-
dad fisica, ciberseguridad y siste-
mas operacionales. En un entorno
donde lo fisico y lo digital se mez-
clan, las amenazas se desplazan
entre ambos mundos ¥, si no hay
alineacidn, la organizacién queda
expuesta.

Este enfoque permite gestio-
nar el riesgo de forma global,
anticiparse y responder con una
coordinacién antes imposible.
Un incidente puede empezar en
una puerta, continuar en una red
y terminar afectando a procesos
criticos; por eso la convergencia
es, ademas, un cambio cultural y
organizativo.

También aporta eficiencia: al
integrar sistemas, unificar datos y
automatizar procesos, se gana agi-
lidad, se reducen costes y se de-
cide con informacién completa y
en tiempo real. Quien adopta este
modelo con visién estratégica ope-
ra con mas resiliencia y en mejor
posicién para competir y crecer.

La gestion de operaciones y
del personal (workforce opera-

tions) estd ganando peso en en-
tornos complejos. (Como ayuda
la tecnologia a optimizar estos
procesos sin afectar a la opera-
tiva diaria?

El problema no es la falta de
herramientas, sino la fragmenta-
cién: turnos, accesos, presencia
o certificaciones suelen vivir en
sistemas desconectados. La tec-
nologia aporta valor cuando se
integra y automatiza lo manual,
reduciendo errores sin afiadir
friccién.

Si el sistema asigna turnos
y permisos por rol, ubicacién o
cualificacion y activa/desacti-
va accesos automaticamente, la
operacién gana agilidad y con-
sistencia. Con datos en tiempo
real se ajusta la planificacidn, se
mejora la experiencia del em-
pleado y se responde mejor a
picos de demanda o imprevistos.

Integrada de forma coherente,
la tecnologia no interrumpe la
operativa: la acelera, la ordena y

‘Integrada de

forma coherente,

la tecnologia no
inferrumpe la
operativa: la acelera,
la ordenay la

hace mas precisa,
reduciendo costes

y reforzando la
resiliencia’

la hace mas precisa, reduciendo
costes y reforzando tanto la resi-
liencia como la seguridad.

¢Qué papel juega hoy el control
de accesos dentro de una estra-
tegia global de seguridad?

El control de accesos ya no es
solo abrir o cerrar puertas: es el
punto donde convergen identi-
dad, operativa y proteccién de
activos. Garantiza que cada per-
sona esté donde debe, cuando co-
rresponde y con la autorizacién
adecuada.

En una estrategia global ase-
gura cumplimiento y reduce
riesgos en zonas sensibles, y
ademas aporta inteligencia ope-
rativa (presencia, movimientos)
para planificar mejor y reforzar
la continuidad. También puede
activar flujos de trabajo automa-
ticamente, uniendo seguridad y
eficiencia.

¢Como se integra hoy la seguri-
dad fisica con otros sistemas y
qué beneficios aporta esa vision
mds conectada?

Durante afios, la seguridad fi-

"El control de
aCCesos ya no es
solo abrir o cerrar
puertas: es el punto
donde convergen
identidad, operativa
y proteccion de
activos’

sica se gestion6 en piezas aisla-
das (camaras, accesos, alarmas).
Integrarla hoy con otros sistemas
permite correlacionar video, ac-
cesos y actividad operativa para
ganar contexto y velocidad de
respuesta, ademas de habilitar
protocolos coordinados y auto-
matizados. Romper silos no es
solo tecnologia: es una decision
estratégica que mejora seguri-
dad, eficiencia y prevencion.

Los entornos industriales y las
infraestructuras criticas incor-
poran cada vez mds sistemas
OT e IoT. ¢Cudles son los prin-

cipales riesgos en este contexto
y como deben abordarse?

La convergencia IT/OT y el
crecimiento de OT e IoT am-
plian la superficie de ataque
y permiten que una amenaza
salte de lo digital a lo fisico y
viceversa. Los riesgos clave son
la falta de visibilidad de dispo-
sitivos y dependencias y una
gestién débil de identidades y
permisos; el impacto puede ser
interrupcién, dafios y riesgos
para las personas.

La respuesta pasa por seg-
mentar sin perder coordinacién,
unificar identidades y accesos y
supervisar eventos de forma con-
tinua. “Zero Trust” también apli-
ca: cada acceso debe validarse en
el plano fisico y digital para ase-
gurar continuidad y seguridad.

Con tantos sistemas, datos y
tecnologias implicadas, la clave
parece estar en la integracion.
¢Qué retos encuentran las or-
ganizaciones a la hora de unifi-
car todo este ecosistema y como
pueden superarlos?

El principal reto es la hete-
rogeneidad: afios de soluciones
puntuales, proveedores distintos
y arquitecturas diferentes por
centro o pais. A esto se suma la
falta de alineacién entre IT, segu-
ridad y operaciones y, a menudo,
la ausencia de un modelo comun
de datos (identidades, roles, ubi-
caciones, activos).

Para superarlo hay que redu-
cir complejidad con una plata-
forma unificada y basada en es-
tdndares, gobernanza clara y un
modelo comun de identidades y
accesos. Empezar por procesos
criticos acelera resultados.

En Primion lo vemos claro:
la integracién no es un proyecto
técnico, es una decision de ne-
gocio que mejora cdmo una em-
presa opera, se protege y crece.

“En Primion lo vemos
claro: la infegracion
no es un proyecto
técnico, es una
decision de negocio
que mejora como
una empresa opera,
se protege y crece’
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