REMITIDO

LOS SERVICIOS ELECTRONICOS DE CONFIANZA:
UN CAMBIO RADICAL EN NUESTRAS VIDAS

Asegurar nuestra identi-
dad digital, poco a poco,
se hace realidad, y hoy ya
es posible hacer todos los
tramites a distancia, per-
sonas u organizaciones,
con total transparencia y
seguridad

os servicios electrénicos de confianza

son un conjunto de servicios altamen-

te regulados y controlados por los go-

biernos de la UE relacionados princi-

palmente con la identidad de las per-
sonas y de las empresas y que tienen como ob-
jetivo principal garantizar que las interacciones
digitales entre estos cumplen con todos los re-
quisitos técnicos y de seguridad necesarios para
asegurar que las identidades digitales y 1a infor-
macién que se comparte por medios electrdni-
cos son reales, confidenciales y confiables.

Pero, ¢cdmo se garantiza la confianza en es-
tos servicios? ‘A varios niveles. En primer lugar,
existen un conjunto de reglamentos y normati-
vas técnicas desarrollados por organismos de
estandarizacion internacionales, europeos y
nacionales que definen al detalle los requisitos
obligatorios para poder prestar estos servicios,
tanto a nivel tecnoldgico como de gestion y se-
guridad. En segundo lugar, el Gobierno obliga
a las empresas y organismos que los quieran
ofrecer, también conocidos como Prestadores
Cualificados de Servicios Electrénicos de Con-
fianza o QTSP (del inglés Qualified Trust Servi-
ce Providers) a homologarse, llevando a cabo
un conjunto de auditorias que verifican que los
productos, las infraestructuras y las organiza-
ciones cumplen con estas normativas y estan-
dares. Por ultimo, tanto el Gobierno de Espana
como la UE hacen ptiblica una lista con el con-
junto de empresas certificadas, lo que permite a
cualquier persona comprobar directamente la
validez y estado de homologacién de cada ser-
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vicio y prestador”, explica Pere Barba, CTO de Vin-
tegris, la empresa que, desde 2004, fabrica siste-
mas y aplicaciones innovadores para la gestion de
certificados digitales, firmas digitales legalmente
vinculantes y autenticacién robusta, que son utili-
zados por los principales bancos, compaiiias de se-
guros, salud y empresas minoristas e instituciones
gubernamentales y del sector publico de todo el
mundo.

SERVICIOS Y TRANSACCIONES

Los servicios y transacciones mds conocidos
son el servicio de emision de certificados digitales
o firma electrdnica, pero la lista es bastante mas
larga e incluye muchos de los aspectos que cubren
el proceso de comunicacion entre dos partes (per-
sonas y organizaciones) en los entornos digitales,
principalmente internet, como las notificaciones
electrénicas o las marcas de tiempo. “En cualquier
caso, la lista de servicios de confianza evoluciona y
va creciendo para adaptarse a las novedades del
mercado. Recientemente, por ejemplo, se ha apro-
bado en Espafia el servicio de identificacion a dis-
tancia que permite la creacién de identidades digi-
tales con el mismo valor juridico que la persona-
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cion fisica, y que permite garantizar en los ecosis-
temas digitales la autenticidad de las personas y
organizaciones con absoluta confianza. Esta nue-
va situacion representa un cambio de paradigma
radical, puesto que por primera vez se alinea des-
de un punto de vista operativo y de reconocimien-
to juridico la capacidad de interaccién de las per-
sonas en el mundo digital y en el metaverso con la
del mundo fisico”, comenta Barba.

Este proceso de identificacién a distancia de
confianza es un proceso de video identificacion,
parecido al que el sector bancario lleva utilizando
desde hace algunos afios, pero con una serie de
mejoras y controles adicionales que permiten ase-
gurar con mayores garantias la identidad de las
personas. Entre estos controles destacan el uso de
tecnologia biométrica que certifica la autenticidad
de la documentacion presentada y su correspon-
dencia con los rasgos faciales del solicitante, una
prueba de vida que garantiza que no se estén
usando videos pregrabados y una validacién con-
tra el servicio de verificacion de datos y documen-
tacién de la Policia Nacional. “Adicionalmente el
conjunto de evidencias resultantes de este proceso
es revisado por el prestador del servicio antes de

autorizar la creacién de la identidad digital y
habilitar a la persona para interactuar con el
resto de los miembros del ecosistema”, puntua-
liza el CTO de Vintegris. Y afiade que, “este
proceso representa un antes y un después en la
capacidad de transformacion digital que las
empresas y administraciones publicas pueden
ofrecer a la ciudadania, puesto que hasta hace
poco era necesaria la personacion fisica en to-
dos los trdmites con un minimo de implicacio-
nes legales o posibilidad de fraude, lo que limi-
taba la capacidad de transformacién de proce-
sos y tramites a aquellos con una carga juridica
minima”.

Con la creacién y aprobacion del servicio de
identificacion a distancia, también conocido
como video identificacién cualificada, se abre
la puerta a la creacién de soluciones que permi-
tan una interaccién entre las personas, organi-
zaciones y administraciones puiblicas cien por
cien remota, digital y confiable. Por este moti-
vo, se abre el abanico de los tramites que se po-
dran hacer digitalmente a partir de ahora.
“Practicamente se podran hacer todos los tra-
mites”, asegura Pere Barba. “Con las Adminis-
traciones Pblicas, por ejemplo, existen toda-
via un sinfin de operativas que exigen a los ciu-
dadanos desplazamientos a los ayuntamien-
tos, diputaciones y agencias ministeriales, en-
tre otros. Los servicios de confianza ofrecen a
dia de hoy ya, todos los elementos necesarios
para que estos tramites se puedan digitalizar,
mejorando la eficiencia de estas organizacio-
nes y ahorrando el tiempo que se invierte en
desplazamientos y generando un ahorro en
huella de carbono sin antecedentes hasta aho-
ra. Por otro lado, también se introduce la posi-
bilidad de emitir certificados electrénicos a dis-
tancia, lo que supone un ahorro en tiempo y di-
nero, no solo para los ciudadanos, sino tam-
bién para muchas empresas y profesionales au-
ténomos que pueden, con esta nueva herra-
mienta, introducir de manera muy sencilla y en
cualquier situacion, procesos de firma electrd-
nica con el mdximo reconocimiento legal”.

RETOS Y DESAFIOS

Como en muchos otros escenarios tecnold-
gicos, el principal desaffo es educar a todas las
partes en los riesgos que tiene el uso incorrecto
o descontrolado de nuestra identidad en el
mundo digital. ‘A partir de aqui, es importante
saber identificar a las organizaciones y empre-
sas que ofrecen los servicios de confianza ho-
mologados, puesto que representan el unico
mecanismo real que permite garantizar que la
transformacion digital de nuestra sociedad se
haga garantizando nuestros derechos como
ciudadanos de la UE y el tratamiento confiable
de los datos que compartimos entre nosotros y
con terceros. De igual forma, es importante
desconfiar de las empresas que gestionan nues-
tros datos sin ningtin tipo de supervisién y que,
o bien no cumplen con los criterios de seguri-
dad necesarios para garantizar la custodia de
nuestros datos, o bien puedan compartirlos
con fines econémicos. Hay que buscar siempre
la etiqueta de Prestador Electrénico de Servi-
cios de Confianza Cualificados”, concluye Pere
Barba, CTO de Vintegris.
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