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‘‘Pentera es como tener un ejército de
hackers atacando durante un ano, pero
concentrado endos horasy con seguridad”

Ramon Lucini Pentera Regional Sales Manager Iberia

Pentera es una nueva forma de validary reducir
la exposicion a la ciberseguridad basada en la
emulacion continua de ataques

a plataforma Pentera utiliza

un algoritmo para escanear y

desafiar toda la superficie de

ataque (interna y externa),

proporcionando validacion

de seguridad en tiempo real a
escala.

Al no requerir agentes ni preinstala-
ciones, la plataforma brinda a los equi-
pos de seguridad una vista completa de
la operacién de ataque que proporciona
una evaluacion real de su resiliencia
frente a ataques reales, priorizando los
esfuerzos de remediacién con una pers-
pectiva frente a la amenaza.

Con Pentera, una empresa puede re-
ducir continuamente la exposicion a ata-
ques y mantener seguro su sistema me-
diante la realizacién de pruebas de vali-
dacion continua. Esto brinda a las orga-
nizaciones una mejor comprension que
también les permite probar la eficiencia
de los sistemas de seguridad implemen-
tados y mantener la coherencia en toda
la organizacién. Hoy conversamos con
Ramén Lucini, Pentera Regional Sales
Manager Iberia.

Han pasado casi dos afios del boom de
las tecnologias producido como conse-
cuencia de la pandemia de la COVID-
19, ¢nos hemos adaptado bien en tér-
minos de seguridad?

Es cierto que estos dos afios han ace-
lerado muchos los proyectos, tanto de
migracion a la nube como de trabajo en
remoto. Este incremento de actividad ha
aumentado la superficie de ataque y, da-
da la urgencia con la que se han implan-
tado estos nuevos entornos, estamos
viendo como la seguridad vuelve a pri-
mera linea.

Las empresas necesitan estar en cons-
tante alerta y asegurar que tanto su red
interna como externa no queden compro-
metidas. En otras palabras, deben validar
la superficie de ataque en su totalidad.

Proteger nuestros datos es como un
mantra que todos repetimos y pocos
conseguimos. ¢Cudles son los retos que
tiene actualmente el mercado?

Hay muchos fabricantes en el marco
de la ciberseguridad que ofrecen solucio-
nes que van cubriendo ciertos riesgos. Pe-
ro es muy complicado para cualquier em-
presa saber si realmente estd protegida
frente a los ataques, o bien tiene una falsa

sensacién de seguridad
sin haber hecho pruebas
reales de ataques.

Todos los dias, los li-
deres de seguridad de las
empresas aceptan la ta-
rea casi imposible de
identificar los riesgos re-
ales a los que se enfren-
tan sus organizaciones
en una superficie de ata-
que en constante creci-
miento. Sin una lectura
actualizada de su verda-
dera exposicién a la se-
guridad, los equipos de
seguridad no pueden es-
tar seguros de que estan
preparados. Sin una vi-
sién precisa de qué vul-
nerabilidades son reales
y cudles son solo asumi-
das, el riesgo empresarial
aumenta.

Puedes tener todas las
herramientas de seguri-
dad del mercado, pero la inica manera
de validar al 100% si estos sistemas es-
tan implementados correctamente es va-
lidando tus controles de seguridad cons-
tantemente.
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Asti, la ciberseguridad es un trabajo
diario, ¢verdad?

Desde luego. Nuestras redes cambian
continuamente. Compafieros que se in-
corporan, otros que dejan la empresa,
equipamiento nuevo, cambios de confi-
guraciones y mas. Todo ello es como un
ente vivo que cambia constantemente.
Lo que ayer era perfectamente seguro,
puede que hoy no lo sea.

Ademas, los atacantes también estan
evolucionando: los hackers estan desarro-
llando nuevos métodos que ponen en
riesgo los datos de las empresas. Por ello,
y es algo que hace que Pentera sea tnica,
es que su equipo interno de investigacion
estd constantemente descubriendo nue-
vos vectores de ataque.

cY estos procesos se pueden automatizar?

En una gran mayoria de los casos, sin
lugar a duda, la automatizacién es la cla-
ve. Nadie tiene los recursos humanos y
econdémicos para gestionar entornos
cambiantes de forma manual. Tenemos
que ser capaces de automatizar y priori-
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zar cada iniciativa de se-
guridad para que tenga
el méximo impacto.

¢ Qué ofrece Pentera en
este sentido?

Pentera ofrece valida-
cién automatica de segu-
ridad. Esto implica que
cualquier empresa puede
verificar cémo sus siste-
mas de seguridad se en-
frentan a ataques reales
(pero seguros), tanto en
su red interna como en
su exposicién en Inter-
net. De esta forma descu-
bre como un hacker pue-
de progresar en sus ata-
ques en su red, qué vul-
nerabilidades son las que
tiene un mayor impacto
en su ciberseguridad y
cémo arreglarlas. Y todo
de forma automatica y
periddica. Como definié
un CISO, es como tener
un ejército de hackers
atacando durante un
afio, pero concentrado
en un par de horas.

Sois una multinacional puntera en el
sector, ¢queé servicios ofrecéis al merca-
do espatfiol y con qué equipo?

Pentera es lider en la categoria de Va-
lidacién Automatizada de la Seguri-
dad™. Tenemos una amplia cartera de
clientes en todas las industrias.

En Espafia nos hemos establecido con
un equipo de 6 personas para ayudar a
las empresas espafiolas a mejorar su se-
guridad. Contamos igualmente con una
amplia red de partners que integran Pen-
tera en sus ofertas para dar un servicio.

De esta forma ofrecemos la platafor-
ma Pentera a todos los clientes, permi-
tiendo validar tanto la seguridad interna
de sus empresas, como la seguridad de
su exposicién en Internet.
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