CIBERSEGURIDAD REMITIDO

ENTREVISTA Olmo Rayon Manager de Ciberseguridad en Espafia para Getronics

Ciberseguridad, el nuevo reto directivo

La pasada semana Getronics, empresa especializa-
da en soluciones para la transformacion y la evolu-
cion digital, participé en Cyber Europe, un evento de
ciberseguridad a nivel europeo. Hablamos con Ol-
mo Rayon, experto en ciberseguridad y participante

de esta iniciativa.

edicado a la ciberseguridad
desde que acabara sus es-
tudios, Rayon posee un
amplio conocimiento en
este campo. Cuenta con experiencia
como consultor para empresas y or-
ganizaciones de diversos tipos, tama-
fos y sectores, lo que le permite tener
una visién global de la situacién del
sector a nivel nacional e internacio-
nal. Actualmente, compatibiliza su
actividad consultiva y de asesoria
con la docencia en un master univer-
sitario en el EAE Business School.
Como recalca Rayodn; “intentando
ayudar a los que estan empezando”.

cComo llega Getronics a participar
en Cyber Europe?

Considero especialmente rele-
vante, como profesional en el campo
de la ciberseguridad, mantener un
contacto cercano con el ecosistema.
Existen multitud de foros, eventos y
congresos que facilitan este contacto
entre organizaciones y profesionales
del sector y donde estar al tanto de
este tipo de iniciativas. En el caso de
Cyber Europe, recibimos la oportuni-
dad de participar desde el Instituto
Nacional de Ciberseguridad (Inci-
be). Para nosotros, este programa ha
sido una forma perfecta de conocer
nuestra madurez tanto a nivel inter-
no como de pais, y en particular la
industria de la salud.

¢En qué ha consistido su participa-
cion en el evento?

Cyber Europe es un ciberejercicio
a nivel europeo en el que participan
27 paises y que dura 48 horas. Du-
rante estos dos dias se simula una
oleada de ciberataques, a nivel glo-
bal, contra multitud de sistemas cri-
ticos (en este caso, el sector de la sa-
lud). Se analiza al detalle las res-
puestas tanto de los responsables de
las organizaciones atacadas (funda-
mentalmente hospitales) asi como la
coordinacion de estos con los prove-
edores de servicios (como en este ca-
so Getronics) y, a su vez, la de los
proveedores con los cuerpos de se-
guridad (INCIBE y Departamento de
Seguridad Nacional), para frenar los
ataques. Es, en definitiva, un ejerci-
cio militar llevado al campo de la ci-
berseguridad.

¢Qué balance hacen del ejercicio?

En mi opinién ha sido todo un
éxito, desde el planteamiento enfo-
cado al sector de la salud, hasta su
ejecucion. La manera en que tanto el
INCIBE, como el ENISA (Agencia de
la Unién Europea para la Cibersegu-
ridad) coordinaron todo ha sido ex-
celente, han logrado una simulacién
muy real. Este ejercicio permitird ex-
traer muchas conclusiones, tanto de
lo bien hecho como de los puntos de
mejora de este sector.

En su opinion, ;estamos prepara-
dos para posibles ataques?

Los avances tecnoldgicos han per-
mitido unas mejoras muy importan-
tes en la usabilidad, agilidad y en la
comodidad de muchisimos procesos.
Lamentablemente, en muchos casos
se ha pensado poco en las puertas
que esos mismos avances han deja-
do abiertas para usos malintenciona-
dos. Es impresionante lo que la tec-
nologia posibilita, como poder ope-
rar a una persona remotamente o el
usar la inteligencia artificial para afi-
nar o agilizar diagndsticos, pero co-
mo experto en ciberseguridad me
surgen cientos de preguntas y preo-
cupaciones. Respondiendo a su pre-
gunta, creo que queda un gran cami-
no por recorrer. Y ese camino pasa
por lograr que el desarrollo y la ci-

berseguridad vayan de la mano, di-
sefiando sistemas con la méaxima se-
guridad desde las etapas mas tem-
pranas.

Sentido comuin...

Asi es. Siempre pongo el ejemplo
de la automocion. Seria impensable
fabricar coches sin frenos y que, una
vez hecho el coche, se le intente po-
ner un mecanismo de frenada. Tras-
ladado esto a la ciberseguridad, hay
que dejar de verla como una funcio-
nalidad mas y empezar a verla co-
mo un elemento clave que va a mar-
car la diferencia entre sobrevivir
empresarialmente o no. No nos po-
demos olvidar, que, mas alla de los
ciberdelincuentes que buscan tini-
camente el lucro financiero de un
ataque, hoy en dia encontramos
muchos otros motivos por los que
atacar un negocio: ideolégicos, po-
liticos, activismo... incluso emplea-
dos descontentos.

Ha dedicado su carrera a la ciber-
seguridad. ¢ cudles son los retos en
esta materia?

El area que considero maés rele-
vante, comun a cualquier empresa y
que puede habilitar un avance real
en este campo es el apoyo e implica-
cién de la capa ejecutiva. La ciberse-
guridad ha llegado para quedarse;
por un lado, los equipos directivos
deberan adentrarse en la materia y
tener una vision de alto nivel de su
situacion y siguientes pasos y por el
otro, los profesionales del sector tie-
nen el papel de simplificar y agilizar
el proceso.

En el caso de las organizaciones
publicas, creo que se estd haciendo
un gran trabajo en el area de la nor-
malizacion. La aplicacion de la nue-
va ley de proteccién de datos de
2018 (GDPR) fue un gran avance y
sent6 un precedente importante.
Creo firmemente en la funcién de la
normalizacién y la aprobacion de le-

Parte del equipo de cibersguridad de Getronics realizando el simulacro Cyber Europe 2022

Getronics ha participado
en Cyber Europe, un
ejercicio coordinado en
la UE para conocer su
respuesta ante un
ciberataque

yes que exijan a las organizaciones
medidas para protegerse, tanto a si
mismos, como a sus clientes.

¢En qué consiste un SOC? ;por qué
son unas instalaciones tan criticas
y controladas?

Para entender correctamente la
posicién del Centro de Operaciones
de Seguridad (SOC), es interesante
remontarse a la estrategia de ciber-
seguridad de una compaiiia. E1 SOC
representa la columna vertebral. Es-
te articula todas las iniciativas de ci-
berseguridad marcadas en la estrate-
gia y opera todos los servicios defini-
dos para brindar proteccién en las
areas mas criticas.

El SOC es un centro de mando y
control, coordinado y operado por
expertos de las diferentes areas tec-
noldgicas que tiene una organiza-
cion (web, movil, IoT, redes, etc.)
monitorizando y respondiendo en
tiempo real a cualquier deteccién
que se pueda dar.

¢£Qué le diria a una compaiiia que
esté comenzando con un proyecto
de este tipo?

Comienzo respondiendo qué no
deberia hacer una organizacion: des-
plegar tecnologia y proyectos de pro-
teccion sin una revision objetiva, es-
tructurada y que establezca priorida-
des dentro de los riesgos a los que es-
tad sometida. Son muchas las compa-
nias que encuentro con tecnologia
desplegada que no tiene razén de ser
y que, con un correcto andlisis y valo-
racion, podrian haberse ahorrado.

Recomiendo encarecidamente
que las organizaciones tomen el
tiempo necesario en obtener una vi-
sion clara de lo que tienen y de cémo
pueden ser atacadas. Entender cua-
les son los sistemas que realmente
les van a proteger, por qué y quién
los va a mantener y operar interna-
mente una vez los despliegues ha-
yan terminado.
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